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Kazdy Kkolejny rok przynosi spoleczenstwu wiele nowinek
technologicznych, a tym samym wiecej mozliwosci, ktore generuja
wiele niebezpieczenstw i zagrozen. Rozwdj Internetu powoduje, iz
coraz wiecej spraw ludzie moga zalatwi¢ bez wychodzenia z domu,
zarowno tych urzedowych (np. mozliwo$¢ zlozenia dokumentu w
formie elektronicznym w Urzedzie czy Instytucji, uczestnictwo w
rozprawig sadowej w formie zdalnej, etc.), ale rdéwniez tych
prywatnych (komunikacja elektroniczna, uzyskanie pozyczki za
pomoca Srodkow porozumiewania sie na odlegltosc, etc.).

Niewatpliwie POWYZSZY proces przysSpieszyla pandemia
koronawirusa Sars-Cov-2, Kktora wymusila na Panstwach,
instytucjach, a takze podmiotach prywatnych, rewolucje
teleinformatyczng. Aktualnie bez problemu kazdy z nas moze kupic
towar prawie z calego Swiata, zawrzeC skutecznie umowe przez
Internet czy zalatwi¢ wiekszoS¢ spraw. Internet stal sie nos$nikiem
informacji i Zrodlem komunikacji. Za pomoca Internetu podmioty
publiczne i prywatne weryfikuja nasze dane osobowe, w tym
wymagaja przesylania dokumentow tozsamosci, najczesciej
dowodow osobistych, w postaci elektronicznej, tj. w formie skanow,
kserokopii, zdjec, etc. Czy takie dzialania sg legalne i czy ta kwestia
zostala uregulowana prawnie? CzeSciowo na pewno tak, ale nie w
sposOb kompleksowy, o czym bedzie ponizej. Jednoczesnie zostanie
przedstawiony kroétki rys dotyczacy niebezpieczenstw i ryzyk z tym
zwigzanych.

Skan dowodu osobistego jest zazwyczaj potrzebny przy zawieraniu
umow na odleglo$§¢ w zakresie ustug finansowych, bankowych czy
telekomunikacyjnych.

Przykladowo o przestanie tego skanu prosza banki, np. przy
zakladaniu rachunku bankowego czy podczas zawierania umowy o



inne uslugi finansowe, ale rowniez parabanki, ktére umozliwiaja
zawarcie pozyczki na dowdd przez Internet.

Czy takie dzialania sa legalne? Czy przepisy prawne wymuszaja na
tych podmiotach takie dzialania?

Komentatorzy przedmiotowej problematyki nie sa zgodni i z jednej
strony wskazujg na stanowisko Prezesa Urzedu Ochrony Danych
Osobowych, zgodnie 2z Lktorym takie dzialania, jak chociazby
kserowanie dowodow osobistych (czytaj udostepnianie dokumentow
tozsamosci) nie jest uzasadnione w kazdym przypadku, poniewaz
obowigzuje zasada minimalizacji danych 1 celowosci ich
przetwarzania, a z drugiej strony cytowane sa przepisy prawa, ktore
nakazuja lub wymuszaja takie dziatania. Sztampowymi normami
prawnym, Kktore odnosza sie do tej kwestii sa chociazby art. 112b
ustawy prawo bankowe (Banki moga przetwarza¢ dla celow
prowadzonej dziatalnosci bankowej informacje zawarte w
dokumentach tozsamosci oséb fizycznych) czy art. 34 ust. 4 ustawy o
przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu
(Instytucje = obowigzane na  potrzeby stosowania Srodkoéw
bezpieczenstwa finansowego moga przetwarzac informacje zawarte w
dokumentach tozsamosci klienta 1 osoby upowaznionej do dzialania w
jego imieniu oraz sporzadzac ich kopie).

Jak widac¢ z powyzszej refleksji, polski Ustawodawca nie uregulowat
kwestii udostepniania dokumentow tozsamosci, w tym w Internecie, w
sposob kompleksowy, a dotychczasowe przepisy niejednokrotnie
budza wiele kontrowersji 1 dyskusji, zarowno na poziomie
prawniczym, ale i obywatela. Co wiecej, dzialania wielu instytucji
wymuszaja na nas okreslony sposob zachowania, co niekiedy stanowié
moze naduzycie prawa.

Czy wobec braku jednoznacznej odpowiedzi mamy jakiekolwiek
wyjScie z sytuacji, w ktorej podmiot zada od nas przeslania
dokumentu tozsamosci?

Po pierwsze, poSpiech jest wdéwczas najgorszym doradca, a tym
samym zadajmy sobie proste pytanie, czy w danej konkretnej sytuacji
niezbednym do dokonania okreslonej czynnos$ci jest udostepnienie
naszych danych osobowych, w tym przestanie dokumentu tozsamosci.



Przykladowo, nieuzasadnionym jest w/w wymog podczas np.
rejestracji w sklepie internetowym czy serwisie spotecznosciowych.
Nawet jeSli okaze sie, ze podmiot uzaleznia dokonanie danej
czynnos$ci od przestania przez nas dokumentu tozsamosci, to
zastanowmy sie czy nie jest wystarczajacym podanie (bez
koniecznos$ci przesylania dokumentu) danych niezbednych do
dokonania tej czynnosci. W tym miejscu wskazac trzeba, iz na rynku
dziala wiele podmiotéw, ktore oferuja podobne produkty lub ustugi,
przy czym procedura ich udostepniania moze rdzna, w tym jeden
podmiot w tej samej sytuacji moze zada¢ od na przesiania
dokumentu tozsamos$ci, a inny nie. Warto wowczas sie zastanowic
czy w takiej sytuacji nie skorzysta¢ z oferty konkurencyjnego
podmiotu celem zapewnienia sobie bezpieczenstwa oraz
wyeliminowania potencjalnego zagrozenia.

Niezaleznie od powyzszego, nawet jeSli podjeliSmy decyzje o
udostepnieniu naszego dokumentu tozsamosci innemu podmiotowi
zweryfikujmy tozsamo$c¢ tego podmiotu, np. w ogolnie dostepnych
rejestrach publicznych (KRS, CEiDG, etc.), na stronach internetowych
1 innych, a takze sprawdzmy czy adres poczty elektronicznej czy
strona internetowa, na ktorej przykladowo znajduje sie formularz
umozliwiajgcy przestanie dokumentu, nalezy do podmiotu, ktoremu
rzeczywiscie chcemy udostepni¢ nasz np. dowdéd osobisty. Poza tym,
mozna ograniczy¢ ryzyko niekontrolowanego wycieku naszych
danych wrazliwych poprzez zastosowanie metody anonimizacji
czeSciowej danych, ktdre znajduja sie na danym dokumencie.
Przykladowo, udostepniajagc nasz dowod osobisty, mozemy ujawnic
takie dane jak: imie, nazwisko, numer PESEL, numer dowodu
osobistego, data waznoSci dowodu osobistego, a mozemy zakry¢
pozostale dane, jak: wszystkie zdjecia, nazwisko rodowe oraz imiona
rodzicow, data i miejsce urodzenia oraz ptec, data wydania dowodu
osobistego, adres (w starszych dowodach).

Powyzsze przykladowe formy ostroznosci niewatpliwie zmniejsza
ryzyko 1 poprawia Twoje bezpieczenstwo, ale na pewno nie
wyeliminujg wszystkich zagrozen, w tym kradziezy tozsamosci czy
bezprawnego wykorzystania Twoich danych osobowych przez osoby
trzecie, co moze skutkowac stratami finansowymi i dlugotrwalymi
postepowaniami cywilnymi lub karnymi, ktore nie zawsze musza



zakonczyc¢ sie na Twoja korzysS¢, np. z uwagi na niewykrycie sprawcy
przestepstwa czy brakiem dowodow na obrone przed roszczeniami
innych podmiotow. Pamietajmy, iz rozwo0j Internetu daje wiele
mozliwosci, ale rowniez jest zrodlem wielu niebezpieczenstw.
Powyzsze rady niewatpliwie nie wyeliminuja wszystkich problemow,
ale pomoga wielu ich uniknaé¢. Nie zapominajmy, iZ nasze dokumenty
tozsamosci sg zrodiem wielu informacji o nas, w tym zawieraja dane
wrazliwe. Zadbajmy o to, ze nawet jeSli jesteSmy zobligowani do ich
udostepnienia lub dobrowolnie je udostepniamy stosujagc w/w metody
1 inne, w szczegdlnosSci stosujmy oprogramowanie antywirusowe,
zapory ogniowe, zachowujmy ostrozno$¢ w Kkorzystaniu ze stron
internetowych, zabezpieczajmy przesylane pliki hastem, aktualizujmy
posiadane przez siebie oprogramowanie.

Konczac powyzszy temat, nie sposob nie wspomnie¢ o tzw. zjawisku
Phising, czyli wyludzaniu i kradziezy danych osobowych. W dobie
spoleczenstwa  internetowego oraz wykorzystania urzadzen
mobilnych, pomystowos¢ przestepcow nie zna  granic i
niejednokrotnie organy $cigania nie nadazaja za ich przestepczymi
dziataniami lub ich dzialania tych organow podejmowane sg po fakcie
z roznym skutkiem. Wskazac trzeba, iz przestepcy wyludzaja nasze
dane na rozne sposoby — przez telefon, SMS, e-mail, chat internetowy
czy portale spotecznosciowe. Oszusci podszywaja sie pod banki, firmy
energetyczne, operatorow sieci telefonicznych, firmy kurierskie,
sklepy internetowe i inne.

Pamietajmy, iz wiekszos$¢ z tych podmiotow nie korzysta sie z form
porozumiewania sie na odleglos$¢, co potwierdzaja liczne komunikaty
prasowe 1 w Srodkach masowego przekazu. Najwazniejszym
srodkiem obrony przed takim szkodliwymi dzialaniami jest
zdrowy rozsadek, brak pospiechu, stosowna weryfikacja
kontrahenta czy inne Srodki ostroznosci, Kktore zostaly
przedstawione przykltadowo w niniejszym artykule, ale ktdre nie
wyczerpujg wszystkich mozliwosci.

Poglebiajmy i poszerzajmy wiedze w tym zakresie, gdyz swiadomosc¢
oraz Srodki zaradcze sa najlepsza metoda obrony przed dziataniami
przestepczymi, a takze pozwalaja na eliminacje ryzyk 1
niebezpieczenstw.



POMOC PRAWNA
I MEDIACJA

W POWIECIE SEJNENSKIM

Pomoc przystuguje osobie uprawnionej, ktdra nie jest w stanie ponies¢
kosztéw odptatnej pomocy prawnej, w tym osobie fizycznej prowadza-
cej jednoosobowa dziatalno$¢ gospodarcza niezatrudniajacg innych
0s6b w ciggu ostatniego roku.

e poinformowanie o obowigzujacym stanie prawnym oraz o przystu-
gujacych prawach i obowigzkach, w tym w zwigzku z toczacym sie
postepowaniem przygotowawczym administracyjnym lub sado-
woadministracyjnym .

e wskazanie sposobu rozquama problemu prawnego

e przygotowanie projektu pisma, z wytaczeniem pism procesowych
w toczagcym sie postepowaniu przygotowawczym lub sadowym
i pism w toczacym sie postepowaniu sagdowoadministracyjnym

¢ nieodptatna mediacja (rozwiazywanie konfliktow, wktdrej uczestnicy
przy wsparciu nieznaleznego i bezstronnego mediatora poszukuja
najlepszych dla siebie rozwiazan) '

¢ sporzadzenie projektu pisma o zwolnienie od kosztéw sadowych
lub ustanowienie petnomocnika z urzedu w réznych rodzajach
postepowan

Krasnopol,ul. 1 Maja1

k. (Gmlnne Centrum Czytelnictwa i Kultury)
Punsk, ul. 11 Marca 16, pok. 21 parter
(Internat Liceum Ogolnoksztatcacego)

Sejny, ul. Pitsudskiego 34
(Starostwo Powiatowe w Sejnach)

Pomoc prawna i mediacja udzielana jest przez adwokatéw i radcow
prawnych.

Termin wizyty ustalany jest W Starostwie Powiatowym w Sejnach
¢ telefonicznie pod numerem 87 5173 906

e Zgtoszenn mozna dokonywac takze za posrednictwem e-mail:
kontrola@powiat.sejny.pl lub biuro@powiat.sejny.pl

¢ |ub na stronie: https:/np.ms.gov.pl/
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